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Formation :

« Protection des sites sensibles »
[ )

Public :

Formation réservée aux services d’intervention, de défense et de sécurité.
Objectifs :

- Catégoriser les différents types de contrdle d’accés physiques,

- Distinguer niveau de sécurité réel et suppose,

- Comprendre et pallier les failles de sécurisation d’acces,

- Optimiser la sécurité d’'un organigramme,

- Se protéger contre la copie de clés,

- Distinguer un dysfonctionnement normal d’'un cylindre d’'un dysfonctionnement da a
une tentative d’intrusion,

- Reconnaitre les outils et modes opératoires utilisés lors d’'une intrusion.

Contenus :

- Etude des différents types de serrures et de leur fonctionnement,

- Présentation de cylindres courants dits de «haute sécurité» et démonstration de leurs
diverses possibilités d’'ouverture et de décodage,

- Utilisation de grilles d’audit de sécurité physique, étude de cas sur la sécurisation d’un
site sensible,

- Présentation des risques liés a la copie illégale de clés et moyens de protection contre
ces techniques,

- Risques liés aux «backdoors» des fabricants sur les contréles d’acces électroniques,

- Etude du fonctionnement et des failles des organigrammes conventionnels et
positionnels, risques liés au décryptage du passe général d’un organigramme a partir
de cylindres ou de clés,

- Présentation et techniques d’identification des outils d’ouverture froide et de leur
utilisation,

- Savoir analyser un cylindre dysfonctionnel et constater une tentative d’intrusion par
ouverture froide.



Déroulement :

- Pédagogie interactive : Exercices pratiques, cours sur supports fournis, études de

cas.
- Durée : 1 journée (8 h effectives de formation).

- Déroulement : 4 h de formation théorique et 4 h de pratique.
Modalités Pratiques :

- Dates des prochains stages : nous consulter.
- Lieu: 189 rue Léon Blum 69100 VILLEURBANNE, salle théorie et atelier

- Prix: 5500€ HT pour 12 stagiaires maximum, consommable fournis.
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